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INTRODUCCION

La Autoridad Independiente de Proteccidn del Informante, A.A.l. (AIPI) es el organismo publico
creado por la Ley 2/2023, de 20 de febrero, reguladora de la proteccién de las personas que
informen sobre infracciones normativasy de lucha contra la corrupcién, que tiene como fines
garantizar la proteccién de la persona informante, servir de pilarinstitucional en la prevenciéon
y la lucha contra la corrupcidn, y en la garantia de la integridad de las administraciones y del
personal al servicio del sector publico, actuando en coordinacidn en su caso, con otros
organismos de control ya existentes en la Administracion del Estado y con autoridades
similares de otras administraciones territoriales.

Entre sus funciones se encuentran la de gestionar el canal externo de comunicaciones
regulado en el titulo Il de la Ley, adoptar las medidas de proteccién al informante previstas en
su ambito de competencias, informar preceptivamente los anteproyectos y proyectos de
disposiciones generales que afecten a su dmbito de competencias y a las funciones que
desarrolla, tramitar los procedimientos sancionadores e imponer sanciones por las
infracciones previstas en el titulo IX en su dmbito de competencias y fomentar y promoverla
cultura de la informacion.

El articulo 51 de la Ley 2/2023, dispone que “la persona titular de la presidencia de la AlPI
podrd elaborar circulares y recomendaciones que establezcan los criterios y prdcticas
adecuados para el correcto funcionamiento de la Autoridad”.

Esta Autoridad, desde su puesta en funcionamiento en septiembre de 2025, ha recibido
numerosas consultas y ha constatado la existencia de dudas interpretativas sobre cémo poner
en marcha disefio e implementacidn del Sistema Interno de Informacion (Sll) recogido en la
Ley 2/2023, de 20 de febrero, y sus elementos relacionados, tales como el canal interno de
informaciény su gestion, tanto en el ambito publico como en el privado. Asi, esta Presidencia
considera necesario establecer pautas de funcionamiento sobre el cumplimiento de las
obligaciones de la Ley respecto a los sistemas internos de informacién, proporcionando los
estandares para que el Sl pase de ser una obligacidn reactiva a una herramienta preventiva
proactiva, respetando en cualquier caso las competencias de las administraciones publicas y
sin que tenga caracter normativo ni vinculante.

En este sentido, la presente Recomendacion 1/2026 adopta un enfoque general, con el
objetivo de resolver dudas frecuentes y ofrecer aclaraciones interpretativas transversales. No
obstante, se prevé la futura aprobacién de recomendaciones especificas para atender a
colectivos concretos que, por su singularidad, requieran un tratamiento especial. Todo ello, sin
perjuicio de que tanto esta como las futuras recomendaciones puedan ser objeto de revision,
publicAndose nuevas versiones o ediciones que las mejoren o actualicen.

En virtud de todo ello, se aprueba la siguiente RECOM ENDACION.
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Recomendacion 1/2026 (v3) de la Autoridad Independiente de
Proteccion del Informante para el disefio e implementacion de un
Sistema Interno de Informacion

I. OBJETIVO Y DESTINATARIOS

La presente Recomendacion es un manual de cumplimiento técnico; pero también constituye
el instrumento esencial para observar el mandato legal de fomentar la cultura de Ia
informacidony de laintegridad en las organizaciones, que se encuentra entre las funciones de
esta Autoridad en virtud del articulo 43.5 de |a Ley. El Sistema Interno de Informacién (Sll) es,
en esencia, unainfraestructurabasica sobrela que se asienta una gobernanza ética moderna.

La vinculacion entre el disefio del sistema y la integridad institucional emana directamente de
la Ley 2/2023, de 20 de febrero. En concreto, el articulo 1 de la Ley establece que la finalidad
de la norma no es solo proteger al informante, sino también fortalecer la cultura de la
informacidn, delas infraestructuras de integridad de las organizaciones yfomentar la cultura
de la informacion como mecanismo para prevenir y detectar amenazas al interés publico,
atribuyendoala AlPI la potestad de fomentar la cultura de laintegridad en el sector publicoy
privado, asi como velar por la proteccion del informante.

Por tanto, esta Recomendacidn materializa el ejercicio de las competencias de la AlPI
proporcionando los estandares para que el Sll pase de ser una obligacidén reactiva a una
herramienta preventiva proactiva para todas las organizaciones obligadas por la Ley.

La implementacién de esta Recomendacion permite que el Sll funcione como un elemento de
aprendizaje organizacional. Al identificar y tramitar las informaciones recibidas:

1. Se detectan infraccioneslegales antes de que dafien la reputacién de la organizaciony
se consoliden como practicas habituales.

2. Se posibilitalaadopciénde medidas correctoras eficaces paraponerfinalas conductas
detectadas, reparar sus efectos y prevenir su reiteracidn.

3. Serefuerzael mensaje de quetodaslas personasdelaorganizacién son guardianas de
la legalidad.

4. Se reduce el espacio para la impunidad, consolidando un entorno de trabajo basado
en la responsabilidad compartida.

La adopcién de las pautas contenidas en esta Recomendacion asegura que el Sistema Interno
de Informacién no sea un mero buzdn, sino el corazdn de una estrategia integral de
cumplimiento, bajola supervisiény garantia dela AIPl y, en su caso, los 6rganos autondmicos.
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Il. ANALISIS DEL MARCO NORMATIVO RELATIVO AL SISTEMA
INTERNO DE INFORMACION EN LA LEY 2/2023 (LPI)

Il.1. Configuracion del Sistema Interno de Informacién (Sll)

El Sistema Interno de Informacidn no se limita a un buzén de denuncias; constituye una
infraestructura de integridad que debe ser aprobada por el 6rgano de administracién o
equivalente de la entidad.

1I.1.1. Sujetos obligados (arts. 10 y 13 LPI)

A) Sector privado (art. 10)

La obligacién afecta a toda persona fisica o juridica del sector privado que tenga presencia
organizada o establecimiento en Espafia o que desarrolle en el pais actividades a través de
sucursales o agentes o incluso mediante prestacion de servicios sin establecimiento
permanente (con independencia del domicilio social) y que se encuentre en alguno de los
supuestos previstos en los apartados siguientes.

a) Las personasfisicasojuridicas del sector privado que tengan contratados cincuenta o mas
trabajadores. La obligacién afecta a toda persona fisica o juridica del sector privado que
tenga presencia organizada o establecimiento en Espaifia o que desarrolla en el pais
actividades a través de sucursales o agentes o incluso mediante prestacidn de servicios sin
establecimiento permanentey que supere el umbral citado de los cincuenta trabajadores
en Espafia.

Para determinar si unaempresaalcanza el umbral de cincuenta o mas trabajadores, puede
tomarse como criterio orientativo el establecido en el articulo 3 del Real Decreto

901/2020, de 13 de octubre, por el que se regulan los Planes de Igualdad

A estos efectos:

e Se computa la plantillatotal de la empresa, con independencia del numero de
centros de trabajo, o de la forma de contratacion laboral.

e Seincluyen todas las personas trabajadoras, con independencia de la modalidad
contractual (contratos indefinidos, fijos discontinuos, contratos de duracion
determinada, contratos de puesta a disposicion (ETT).

e Las personas con contrato a tiempo parcial computan como una persona
trabajadora mds, con independencia del numero de horas.

e Deben anadirse los contratos de duracion determinada extinguidos en los seis
meses anteriores al momento del computo. Cada 100 dias trabajadosse computa
como una persona trabajadora adicional.
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e El codmputo debe realizarse, al menos, el ultimo dia de los meses de junioy
diciembre de cada ano, a efectos de verificar si se alcanza el umbral legal.

En todo caso, computan en Espafa a estos efectos, los teletrabajadores que prestan
servicios desde el extranjero y los trabajadores desplazados al extranjero

b) Con independenciadel nimero de trabajadores contratados, las personas juridicas del
sector privado que entren en el ambito de aplicacion de los actos de la Unién Europea en
materia de servicios, productos y mercados financieros, prevencién del blanqueo de
capitales o de la financiacion del terrorismo, seguridad del transporte y protecciéon del
medio ambiente a que se refieren las partes I.B y Il del anexo de la Directiva (UE)
2019/1937, del Parlamento Europeo y del Consejo, de 23 de octubre de 2019, deberan
disponer de un Sistema interno de informacidn que se regulara por su normativa
especifica con independencia del niumero de trabajadores con que cuenten. En estos
casos, esta ley se aplicard en lo no regulado por su normativa especifica.

En el caso de que la normativa especifica contemple la existencia de canales de denuncias,
sera de aplicacion dicha normativa, sin perjuicio de su adaptacion a las exigencias de los
Sistemas internos de informacién de la Ley 2/2023.

Se consideran incluidas en el parrafo anterior las personasjuridicas que, pese a no tener
su domicilio en territorio nacional, desarrollen en Espafa actividades a través de
sucursales o agentes o mediante prestacidn de servicios sin establecimiento permanente.

c¢) Conindependenciadel niumero de trabajadores contratados, los partidos politicos, los
sindicatos, las organizaciones empresariales y las fundaciones creadas por unos y otros,
siempre que reciban o gestionen fondos publicos.

B) Sector publico (art. 13)

1. Estaran obligadas las siguientes entidades del Sector Publico:

a) La Administraciéon General del Estado, las Administraciones de las comunidades
auténomas, ciudades con Estatuto de Autonomia y las entidades que integran la
Administracidn Local.

Concretamente, los municipios de menos de 10.000 habitantes que se ubiquen dentro de
una misma Comunidad Auténoma podran compartir el SSIl (Articulo 14 LPI).

b) Los organismos y entidades publicas vinculadas o dependientes de alguna
Administracidon publica, asi como aquellas otras asociaciones y corporaciones en las que
participen Administraciones y organismos publicos.

c) Las autoridades administrativas independientes, el Banco de Espafiay las entidades
gestoras y servicios comunes de la Seguridad Social.

Pagina | 7
Disefio e implementacion de un Sistema Interno de Informacion



Autoridad Independiente
de Proteccién del Informante

d) Las universidades publicas.
e) Las corporaciones de Derecho publico.

f) Las fundaciones del sector publico. A efectos de esta ley, se entendera por fundaciones
del sector publico aquellas que retnan alguno de los siguientes requisitos:

1.2 Que se constituyan de forma inicial, con una aportacién mayoritaria, directa o
indirecta, de una o varias entidades integradas en el sector publico, o bien reciban dicha
aportacién con posterioridad a su constitucion.

2.2 Que el patrimonio de la fundacién esté integrado en mas de un cincuenta por ciento
por bienes o derechos aportados o cedidos por sujetosintegrantes del sector publico
con caracter permanente.

3.2 Que la mayoria de derechos de voto en su patronato correspondaa representantes
del sector publico.

g) Las sociedades mercantiles en cuyo capital social la participacién, directa o indirecta, de
entidades de las mencionadas en las letras a), b), c), d) y g) del presente apartado sea
superior al cincuenta por ciento, o en los casos en que, sin superar ese porcentaje, se
encuentre respecto de las referidas entidades en el supuesto previsto en el articulo 5 del
texto refundido de la Ley del Mercado de Valores.

2. También estan obligados a disponer de un Sistema interno de informacidon los drganos
constitucionales o sus correlativos a nivel autondmico.

11.1.2. Consulta y aprobacion (art. 5.1 LPI)

Paralaimplantaciondel Sistema, se requiere la consulta previaa los representantes sindicales
y/o a la representacion legal de las personas trabajadoras (delegados o Comité de empresa,
dependiendo del nimero de trabajadores) de la organizacién que se trate. De acuerdo con el
articulo 64 del Estatuto de los trabajadores por consulta se entiende el intercambio de
opiniones y la apertura de un didlogo entre el empresario y el comité de empresa sobre una
cuestién determinada, incluyendo, en su caso, la emision de informe previo por parte del
mismo; Incluimos la representacién sindical porque la Ley Organica de Libertad Sindical (art.
10.3) establece las mismas garantias para los delegados sindicales, los miembros del comité
de empresa y los delegados de personal (las recogidas en el art. 68 ET y concordantes).

La aprobacion final corresponde al érgano de gobierno o equivalente de la entidad, quien es
el responsable ultimo de su implantacion.
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I1.1.3. Elementos minimos, caracteristicas y principios del SlI (art. 5.2 LPI)

El Sistema Interno de Informacidn, en cualquiera de sus férmulas de gestién (propia o
compartida), debe configurarse como una infraestructura de integridad que se sujeta a los

siguientes principios y elementos esenciales:

e Ambitodeaplicacién einclusidn. “a) Permitir a todas las personas referidas en el articulo
3 comunicar informacion sobre las infracciones previstas en el articulo 2.”.

Implicaciones practicas: El Sll debe ser universal dentro del contexto laboral o
profesional de la organizacién, incluso para determinadas personas que no
formen parte de la misma. De este modo, deberia garantizar el acceso a un
amplio espectro de informantes, incluyendo no sélo a la plantilla, empleados,
becarios, sino también a:

- Auténomos y profesionales independientes que trabajan para la misma.
- Personas que trabajan para proveedores o contratistas.

- Personas con relacion profesional ya finalizada (extrabajadores, ex
proveedores, etc.).

- Personas cuya relacidon profesional aun no ha comenzado (por ejemplo,
personas en procesos de seleccion, aspirantes a colaborar profesionalmente).

Por otra parte, el Sll debe permitir la recepcidon de todas las categorias de
infracciones previstas en la ley (delitos penales, infracciones administrativas
graves y muy graves, e infracciones del Derecho de la Unidn Europea), sin
perjuicio de que, al amparo de lo establecido en el articulo 7.4, puedan estar
habilitados para recibir otras categorias de informaciones (ej. infracciones al
cédigo de conducta, etc.).

e Seguridady confidencialidad. “b) Estar disefiado, establecido y gestionado de una forma
segura, de modo que se garantice la confidencialidad de la identidad del informante y de
cualquier tercero mencionado en la comunicacion, y de las actuaciones que se desarrollen
en la gestion y tramitacion de la misma, asi como la proteccion de datos, impidiendo el
acceso de personal no autorizado.”

Implicaciones practicas: La confidencialidad del sistema interno de informacién
es una garantia esencial para la proteccidn efectiva de las personas informantes
y para la validez y eficacia del propio sistema. Dicha confidencialidad debe
integrarse en el disefio organizativo y funcional del sistema desde su origen.

A tal efecto, el sistema deberd operar mediante una plataforma seguray cifrada
de extremo a extremo que impida la identificacion directa o indirecta del
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informante, con accesos estrictamente restringidos y trazabilidad controlada,
extendiéndose la confidencialidad no solo a la identidad de las personas
implicadas, sino también al contenido de las comunicacionesy a cualquier dato
gue permita inferirla, y previniendo activamente usos indebidos del sistema o
represalias de cualquier tipo.

e Principio de accesibilidady omnicanalidad. “c) Permitir la presentacion de comunicaciones
por escrito o verbalmente, o de ambos modos.”

Implicacién practica: El canal debe ofrecer una doble via obligatoria:

1. Por escrito: Mediante formularios electrénicos seguros, correo postal o
correo electrénico.

2. Verbalmente: Mediante linea telefonica o, si lo solicita el informante,
mediante una reunidn presencial con el Responsable del Sistema Interno de
Informacidn (RSIl) en un plazo no superior a siete dias.

La exigencia de que el Sistema Interno de Informacién permita la presentacion
de comunicaciones de forma verbal debe entenderse referidaal canaly no a la
solucién tecnoldgica asociada en cada caso. En consecuencia, resulta conforme
con la Directiva (UE) 2019/1937 y con la Ley 2/2023 que el software no soporte
llamadas telefdnicas, siempre que el Sistema Interno de Informacién garantice
efectivamente una via verbal —por ejemplo, mediante una linea telefénica
dedicada gestionadapor el Responsable del Sistema—y permita, a solicitud del
informante, la celebracién de una reunién presencial dentro del plazo
legalmente previsto.

El articulo 5.2.c) de la Ley 2/2023 debe interpretarse en el sentido de que los
canales de denuncia han de permitir la presentacién de comunicaciones tanto
por escrito como verbalmente.

e Principio de unificacion y gestion centralizada. “d) Integrar los distintos canales internos
de informacion que pudieran establecerse dentro de la entidad.”

Implicaciéon practica: Si la entidad posee multiples buzones o canales de
denuncia sectoriales que reciban comunicaciones del articulo 2 de la Ley 2/2023
(ej. acoso laboral, sexual, etc.), todos deben tener una gestion con garantias
unificadas y bajo un mismo responsable del sistema.

El objetivo es ofrecer una "ventana unica" de recepcion de dichasinformaciones,
asegurando la aplicacidon uniforme de las garantias legales. En particular, la
confidencialidad, seguridad, informacién al informante, plazos, etc.
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En definitiva, la Ley 2/2023 exige que el Sistema Interno de Informacién pueda
recibir todas las comunicaciones relativas a las infracciones previstas en su
articulo 2. Esta exigencia no implica lasupresion de canales especificos derivados
de la negociacidn colectiva o de normativa sectorial —como los vinculados a la
prevencion del acoso—sino tan solo la integracidén funcional y organizativa en el
Sll de aquellos que estén concebidos para comunicar tales infracciones, previa
acomodacion a las garantias establecidas en la Ley 2/2023.

e Efectividad y proactividad. “e) Garantizar que las comunicaciones presentadas puedan
tratarse de manera efectiva dentro de la correspondiente entidad u organismo con el
objetivo de que el primero en conocer la posible irreqularidad sea la propia entidad u
organismo.”

Implicacién practica: El procedimiento de gestion (art. 9) debe ser agil y eficaz
garantizando tiempos de respuesta razonables, ausencia de represalias y una
comunicacion institucional inequivoca que refuerce la confianza en que las
informaciones seran tratadas con seriedad, confidencialidad y neutralidad,
favoreciendo la detecciéon temprana y correccion interna de conductas
irregulares, promoviendo asi la autocorreccién.

e Independenciafuncional. “f)Ser independientesy aparecer diferenciados respecto de los
sistemas internos de informacion de otras entidades u organismos, sin perjuicio de lo
establecido en los articulos 12 y 14.”

Implicacion practica: Aunque la Ley permite la comparticién de recursos del Sl|
para ciertas entidades (art. 12 para municipios pequefiosy art. 14 para entidades
privadas de 50 a 249 trabajadores), la gestién y la responsabilidad final deben ser

diferenciadas y la autonomia de cada Sll debe preservarse.

El SIl debe configurarse como un sistema propio, claramente identificable y no
confundible con el de otras entidades u organismos con los que la organizacion
se relacione o mantenga vinculos funcionales, estructurales o institucionales. En
la practica, ello exige su diferenciacidén respecto de entidades vinculadas o
dependientes, estructuras territoriales o unidades con personalidad juridica
propia, asi como de otros organismos, entes o grupos institucionales con
sistemas de informacion auténomos.

Para ello, la pdgina o portal de acceso al sistema debera identificar de forma
visible e inequivoca la entidad u organismo titular del sistema y delimitar su
ambito de aplicacién, de modo que la persona informante conozca con claridad
ante qué entidad esta comunicando la informacién y bajo qué régimen de
garantias sera tratada.
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e Lliderazgo y responsabilidad. “g) Contar con un responsable del sistema en los términos
previstos en el articulo 8.”

Implicacion practica: La designacién de un Responsable del Sistema Interno de
Informacidon (RSIl) es obligatoria. Esta figura debe tener un estatus de
independencia, autonomia y autoridad dentro de la entidad para ejercer sus
funciones sin recibir instrucciones del érgano de administracion o de otros
directivos.

e Transparencia y divulgacidn. “h) Contar con una politica o estrategia que enuncie los
principios generales en materia de Sistemas internos de informacion y defensa del
informante y que sea debidamente publicitada en el seno de la entidad u organismo.”

Implicacion practica: Esta exigencia implica la aprobacion de un documento
formal que establezca los principios generales que rigen el funcionamiento del
sistema, las garantias de confidencialidad, independencia y proteccion frente a
represalias, asi como los derechos y deberes de los informantes y afectados, asi
como de los que gestionan la informacién.

Dicha politica deberd ser de facil acceso y adecuadamente difundida con el fin de
gue todas las personas con una relacién laboral o profesional con la entidad u
organismo conozcan los canales disponibles, comprendan el alcance de la
proteccidon ofrecida y se genere la confianza necesaria para que la organizacion
sea el primer ambito al que se comuniquen posibles irregularidades.

e Debido proceso. “) Contar con un procedimiento de gestion de las informaciones
recibidas.”

Implicaciéon practica: Debe existir un protocolode actuacién escrito y formal que
regule cada fase, desde el acuse de recibo hasta la conclusién y respuesta al
informante, cumpliendo rigurosamente los plazos legales (7 dias para el acuse; 3
meses para darrespuesta a las actuaciones), garantizando la confidencialidad de
la identidad delinformantey de las personas afectadas, la adecuada separaciéon
defunciones, la trazabilidad de las actuaciones y una gestion diligente, imparcial,
evitando retrasos, interferencias o usos indebidos del sistema.

e Proteccién contra represalias. “j) Establecer las garantias para la proteccion de los
informantes en el ambito de la propia entidad u organismo, respetando, en todo caso, lo
dispuesto en el articulo 9.”

Implicacién practica: La entidad debe incluir en su normativa interna
(Reglamento del Sl o Politica) un compromiso y una lista de garantias que
\ aseguren que el informante no sufrird consecuencias negativas o represalias por \
\ haber comunicado de buena fe. Esto incluye la prohibicidon de acciones como el
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’ despido, el descenso de categoria, el traslado o cualquier acto discriminatorio ‘
‘ con ocasién de la denuncia. ‘

11.1.4. Externalizacion y comparticion del SlI (arts. 6, 14 y 15 LPI)

Externalizacion: La gestion del SlI, puede ser externalizada a un tercero en los términos

del articulo 6 de la Ley 2/2023. A estos efectos, se considera gestion del Sistema la
recepciéon de informaciones.

No obstante, la responsabilidad Ultima por el correcto funcionamiento del Sistema y el
cumplimiento de la Ley recae integramente en la entidad obligada. El RSIl, aunque sea

externo, debe cumplir los mismos requisitos de independencia.

En el dmbito de la Administracién General del Estado, Administraciones autondmicasy
ciudades con Estatuto de Autonomiay en las Entidades que integran la Administracion
local, la gestion del sistema interno de informacién solo podrd externalizarse en los casos
en que se acredite insuficiencia de medios propios, conforme a lo dispuesto en el articulo
116.4.f) dela Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico. Esta gestidn
comprendera Unicamente el procedimiento para la recepcién de las informaciones sobre
infracciones y, en todo caso, tendra caracter exclusivamente instrumental.

Comparticién (sector publico): La Ley permite que los municipios de menos de 10.000
habitantes puedan compartir el Sistema de Informacidn vy los recursos para la gestion,
entre si o con cualesquiera otras Administraciones publicas que se ubiquen dentro del
territorio de la comunidad auténoma. También se admite esta posibilidad para aquellas
entidades del sector publico con personalidadjuridica propia vinculadas o dependientes
de drganos de las Administraciones territoriales con menos de 50 trabajadores, las cuales
podran compartir medios con la Administracién de adscripcién.

Comparticién (sector privado): Se permite que las entidades del sector privado que
tengan entre 50 y 249 trabajadores compartan entre si el Sll y los recursos destinados a
la gestidn y tramitacidon de las comunicaciones, tanto si la gestion se lleva a cabo por
cualquiera de ellas como si se ha externalizado, respetdndoseen todo caso las garantias
previstas en la ley.

I1.1.5. Grupos de Empresas (art. 11 LPI)

La Ley 2/2023 configurala obligacién de disponer de un Sistema Interno de Informacion (Sl1)
como una obligacidn estrictamente individual. El articulo 10 determina que estan obligadas
las personas fisicas o juridicas del sector privado que tengan cincuenta o mds trabajadores en
Espafia, asi como aquellasincluidas en determinados sectores del Anexo. La pertenenciaa un
grupo de empresas no modifica esta regla: cada sociedad integrante debe analizar por si
misma si reune los requisitos que la convierten en sujeto obligado, tal y como establece el
articulo 11.
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El primerinciso del articulo 11.1 atribuye a la sociedad dominante una funcién de direccién
en materia de cumplimiento que comprende: a) aprobar una politica general relativa al
sistema interno de informacidn a que se refiere el articulo 5 y a la defensa del informante, y
b) asegurar la aplicacion de los principios de esa politica en todas las entidades que integran
el grupo.

Esa politica general debe respetar, sin embargo, dos limites expresamente mencionados en la
propia norma:

1. La autonomia e independencia de cada sociedad, subgrupo o conjunto de
sociedades integrantes, de acuerdo con el sistema de gobierno corporativo o de
gobernanza del grupo.

2. La necesidad de introducir las modificaciones o adaptaciones necesarias para
garantizar el cumplimiento de la normativa aplicable en cada caso.

Con todo, la norma si que posibilitaria que el grupo de sociedades disponga de un Unico
sistema interno de informacién operativo para todas las entidades que lo integran, si estas
voluntariamente quieren sumarse a él, pero en el entendimiento de que la existencia de un
sistema Unico no transforma al grupo en un Unico sujeto obligado ni altera la naturaleza
individual de la obligacion prevista en el articulo 10.

Implicaciéon practica: El hecho de que la sociedad matriztenga su domicilio fuera
de Espaianoimpide que el sistemainterno de informacion sea Unico para todo
el grupo, siempre que, respecto de la entidad obligada en Espafia, dicho sistema
se encuentre adaptado a la Ley 2/2023.

La normativa espanola no exige la existencia de un sistema “espafiol”
independiente, pero si exige que el sistema utilizado por la entidad obligada
cumpla integramente las condiciones materiales, procedimentales vy
organizativas previstas en la ley nacional. Si el sistema utilizado por la matrizno
esta configurado para cumplir estas exigencias, o si su disefio impide garantizar
la autonomia operativa de la filial, entonces la entidad espafiola no podra
utilizarlo como Sl vélido a efectos del cumplimiento del articulo 10.
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I1.2. El Responsable del Sistema Interno de Informacion (RSII)

La Ley 2/2023 (art. 8) define la figura del Responsable del Sistema como la pieza clave parala
gestidon independiente de las comunicaciones.

11.2.1. Naturaleza del Responsable

El Responsable del Sistema puede ser:

Persona fisica:

En el sector privado, el RSl serd un directivo de la entidad, el cual ejercerd su cargo con
independencia del 6rgano de administracién o de gobierno de la misma.

Cuando la naturaleza o la dimension de las actividades de la entidad no justifiquen o
permitan la existencia de un directivo Responsable del Sistema, sera posible
compatibilizar el desempefoordinario de las funciones del puesto o cargo con las de RSII,
tratando en todo caso de evitar posibles situaciones de conflicto de interés y garantizando
siempre la ausencia de conflictos de interésy la total independencia en el ejercicio de su
labor.

En el sector publico, el RSIl deberia ser designado entre empleados publicos, por ser
guienes ofrecen mayores garantias de estabilidad, profesionalidad y sujecién al principio
de legalidad. Cuando el responsable del sistema tenga la condicidon de directivo publico,
debera garantizarse expresamente su independencia funcional en el ejercicio de esta
funcién, asegurando un estricto cumplimiento del deber de confidencialidad, que no
reciba instrucciones sobre la gestion concreta de las informaciones, y que exista una
adecuada separacion respecto de funciones decisorias, disciplinarias o sancionadoras. En
la medida de lo posible, deberian excluirse de esta designacion los cargos electos y los
responsables politicos, a fin de preservar la neutralidad del sistema, evitar interferencias
partidistas y reforzar la confianza de las personas informantes.

Para ambos dmbitos, la Ley contempla que, si en las entidades u organismos obligadosya
existiera una persona responsable de la funcion de cumplimiento normativo o de politicas
deintegridad, cualquiera que fuese su denominacion, esta podra asumir las funciones de
RSII siempre que cumpla los requisitos establecidos en esta ley.

Organo colegiado:

La posibilidad de designar como RSIl a un drgano colegiado puede ser util en
determinados casos para reforzar la confianza en el sistema, distribuir responsabilidades
y reducir el riesgo de interferencias o instrumentalizacidon. Asimismo, puede reducir el
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riesgo de interferencias o instrumentalizacién si integra perfiles complementarios, con
experiencia juridica, o de cumplimiento o de control interno.

Implicacion practica: En estos casos, para ser operativo, el niumero de miembros
no deberia superar los cinco, debiendo siempre delegar en uno de ellos las
facultades de gestion y tramitacion de expedientes de investigacion. No sera
exigible que todos ellos formen parte de la organizacion, pero en todo caso, el
6rgano debe contar con, al menos, un miembro interno de la entidad obligada.
El 6rgano colegiado serd el responsable del Sistema de dicha entidad, con
independencia del origen de sus integrantes.

En el sector privado, cuando el RSIl adopte la forma de drgano colegiado, la persona o
entidad en quien dicho 6rgano delegue las funciones de gestién del sistema deberiareunir
los requisitos exigidos para el RSIl en este ambito, en los términos indicados
anteriormente, ejerciendo sus funciones con plena independencia del érgano de
administracién o de gobierno y garantizando en todo caso la ausencia de conflictos de
interés.

En el sector publico, las garantias exigidas para cuando el RSIlI sea una persona fisica
deberian ser observadasportodoslos miembrosdel érgano colegiado, aunque de manera
especialmente reforzada en la persona en quien se deleguen las funciones de gestiény
tramitacién del sistema. La condicion de empleado publico podra dispensarse en uno de
los miembros cuando resulte imprescindible recurrir a apoyo externo

11.2.2. Estatuto de independencia y autonomia

e EIRSII ejercera sus funciones con plenaindependenciayautonomiarespecto del resto de
6rganos de la entidad.

e No podra recibir instrucciones de ningun tipo en el ejercicio de sus funciones.

e Debedisponerdetodoslos medios personalesy materiales necesarios parallevaracabo
su labor.

1.2.3. Nombramiento y cese

La competencia para la designacion del RSIl y de su destitucién o cese sera del drgano de
administracién o de gobierno.

Tanto el nombramiento como el cese del RSIl deben ser notificados a la Autoridad
Independiente de Proteccidén del Informante (A.A.l.) 0, en su caso, a las autoridades u érganos
competentes de las Comunidades Auténomas, en el plazo de diez dias hdbiles, especificando,
en el caso del cese, las razones que han justificado el mismo.
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No obstante lo anterior, la Disposicién Transitoria Unica.4 del Estatuto de la Autoridad
Independiente de Proteccidn del Informante, A.A.l., aprobado por Real Decreto 1101/2024,
de 29 de octubre, establece un plazo de dos meses para comunicar el nombramiento del
Responsable del Sistema interno de informacidon. A estos efectos, dicho plazo comenzara a
computarse desde el momento en que se publique en el portal web de la AIPI
(www.proteccioninformante.gob.es) el formulario especifico de notificacion del responsable del
canal interno.

11.2.4. Grupos de empresas

El articulo 11.2 establece que el RSl podra ser uno para todo el grupo, o bien uno para cada
sociedad integrante del mismo, subgrupo o conjunto de sociedades, en los términos que se
establezcan en la politica general aprobada por la dominante.

El primero de los supuestos deberia tener en cuenta que:

e La obligacién de disponer de un sistema interno de informacién seguiria recayendo
individualmente sobre cada sociedad obligada.

e En este supuesto no estariamos hablando de un “Responsable unico del sistema del
grupo” como sujeto abstracto, sino que se permite que la misma estructura personal
u organica asuma la condicién de responsable respecto de varias sociedades,
designada y comunicada en los términos de la ley. Cada sociedad tiene su propio
responsable, pero, en este caso, seria la misma persona para las diversas sociedades
del grupo.

e Serd necesario un acuerdo expreso de la entidad obligada designando al RSII.

Por su parte, cuando las sociedades del grupo no compartan un mismo sistema interno de
informacidn, resulta recomendable que el responsable del sistema designado para cada
entidad tenga la condicién de directivo de la sociedad obligada, a fin de garantizar un
conocimiento suficiente de su organizacién, una adecuada capacidad de actuacién y el
ejercicio efectivo de laindependencia funcional a que se refiere el articulo 11 de la Ley 2/2023.

I1.3. Caracteristicas minimas de disefio del canal interno de
informacion (CllI)

El Canal Interno de Informacidén (Cll) es el punto de entrada de las comunicacionesy debe
estar disefiado para cumplir con los requisitos de accesibilidad, seguridad y documentacion

que establece la Ley.
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11.3.1. Principios de disefio y estructura

Requisito

Descripcion Minima

Fundamento Legal

1. Integracion
Obligatoria

El canal debe estar formalmente integrado dentro de la
estructura general del Sistema Interno de Informacién
(Sll) (art. 5).

Art. 7.1

2. Accesibilidad
Universal

Debe permitir la comunicacién a todas las personas
contempladas en el ambito subjetivo de la Ley
(trabajadores, extrabajadores, contratistas, etc.).

Art. 7.1, en conexion
con art. 3

3. Admision del
Anonimato

El disefio técnico del canal debe permitir Ia
presentacion y la posterior tramitacién de
comunicaciones andnimas. A estos efectos serd de
aplicacién lo establecido en el 1l.1.3 anterior, cuando se
refiere al ambito de aplicacién e inclusion.

Art. 7.3

4. Contenido

El canal puede estar habilitado para recibir otras
comunicaciones ej. infracciones del cddigo de
conducta, actuaciones que sin ser delito ni infracciones
administrativas graves o muy graves supongan o
amparen actuaciones fraudulentas, etc. pero debe
advertirse claramente que estas quedan fuera del
ambito de proteccidon de la Ley.

Art. 7.4

11.3.2. Vias de comunicacion

El articulo 7.2 de la Ley 2/2023 (en relacidn con el art. 5.2.c) establece que el canal interno
permitird realizar comunicaciones ‘por escrito o verbalmente, o de las dos formas'. No
obstante, como buena practica para maximizar la eficacia del canal, nuestro criterio es que
éste debe soportar ambos métodos de entrada, como ya indicamos.

e Vias escritas:

- Correo Postal: Permitiendo la remision de documentos fisicos.

- Medios Electronicos Habilitados: Plataforma de software seguro, formularios web o

correo electrdonico dedicado.

e \Vias verbales:

- Via Telefénica: Linea dedicada para la recepcién de informaciones verbales.

- Sistema de Mensajeria de Voz: Sistemas que permitan la grabacidn o transcripcion de

mensajes de audio.
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- Reunidn Presencial (a solicitud del informante): El informante tiene derecho a solicitar
una reunion presencial con el Responsable del Sistema Interno de Informacién (RSII).
Esta debe llevarse a cabo en un plazo maximo de siete dias desde la solicitud.

11.3.3. Requisitos de contenido y documentacion

La leyimponerigurosos requisitos de documentacion, especialmente para lascomunicaciones
verbales, y de advertencias al informante:

e Documentacion de comunicaciones verbales (exclusivo art. 7.2)

La documentacion de las comunicaciones verbales (teléfono, voz o presencial) es obligatoria
y se debe realizar previo consentimiento del informante, a través de una de estas dos formas:

1. Mediante grabacion: Registrar la conversacién en un formato seguro, duraderoy
accesible.

2. Mediante transcripcion: Elaborar una transcripcion completa y exacta de la
conversacion por el personal responsable.

Garantia del Informante: Si se opta por la transcripcién, se debe ofrecer al
informante la oportunidad de comprobar, rectificar y aceptar la transcripcién
mediante su firma, respetando sus derechos de proteccién de datos.

e |[nformacidon y advertencias obligatorias

El sistema debe garantizar que se cumple con la obligacion de informar al comunicante sobre:

- Tratamientoy proteccién de datos: Advertencia de que la comunicacidn serd grabada
(si aplica) y la informacidn sobre el tratamiento de sus datos personales conforme al
Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de
2016 (Reglamento general de proteccion de datos, RGPD).

- Notificacién segura: La posibilidad de que el informante pueda indicar un domicilio,

correo electrénico o lugar seguro a efectos de recibir las notificaciones oficiales.

- Canales externos: Informacién clara y accesible sobre la existencia de los canales
externos de informacién ante las Autoridades Competentes (como la Autoridad
Independiente de Proteccion del Informante o las Autoridades Autondmicas)y, en su

caso, ante las instituciones de la Unidn Europea.

Pagina | 19
Disefio e implementacion de un Sistema Interno de Informacion



Autoridad Independiente
de Proteccién del Informante

11.3.4. Requisitos técnicos de la plataforma del canal interno de informacidén (Cll)

Con arreglo a la Ley 2/2023, la Directiva (UE) 2019/1937, el Esquema Nacional de Seguridad
(Real Decreto 311/2022, de 3 de mayo) y el RGPD, se recomienda que la plataforma del ClI
garantice de forma proporcionada a la dimensién, los medios y el nivel de riesgo de cada
entidad, las siguientes caracteristicas. No se trata de trasladar al canal interno las exigencias
técnicas y organizativas propias del canal externo gestionado por la AlPI, que responden a su
naturaleza y a su ambito de actuacidn, sino de ofrecer un conjunto de criterios de referencia

gue cada entidad podra modular en su implantacién:

1.

Cifrado de extremo a extremo (E2E) conforme al estandar TLS 1.3 o superior, tanto en
las comunicaciones como en el almacenamiento de datos en reposo.

Separacion logica y fisica de la base de datos del Sll respecto de los sistemas
corporativos de la entidad (GEISER, SIR, correo corporativo, intranet).

Autenticacion multifactor (MFA) para el acceso del RSIl (persona fisica o integrantes
del érgano colegiado).

Registro de auditoriainmutable (audit log) de cada acceso al sistema: quién accede,
desde qué terminal, en qué fecha y horay a qué expediente. Serecomienda que este
registro resulte inaccesible paralos administradores de sistemas de la entidad y quede
reservado al RSI|, sin perjuicio del acceso de la AIPI cuando lo precise en el ejercicio de
sus funciones de supervision.

Capacidad para la recepcion de comunicaciones andnimas sin que la plataforma
registre metadatos identificativos del informante (direccion IP, huella digital del
navegador, cookies de sesidn).

Acceso multicanal: formulario web seguro, linea telefénica dedicadao, en su defecto,
un sistema de mensajeria de vozintegrado enla propia plataformay correo electrénico
cifrado especifico, distintos en todo caso de los canales corporativos ordinarios de la
entidad.

Accesibilidad universal conforme al estandar WCAG 2.1, nivel AA, y disponibilidad en
las lenguas cooficiales cuandola entidad tenga competencias en territorios con lengua
propia.

11.3.5. Conexion con el Libro-Registro (art. 26 LPI)

El canal interno es la fuente primaria de datos para el Libro-Registro de las Informaciones,
cuya llevanza es obligatoria para la entidad (ya sea publica o privada).

Funcién del canal: El Cll actia como la "puerta de entrada" que genera la informacion
necesaria para el registro.
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Obligacion de registro (art. 26): Todas las comunicaciones recibidasa través del canal,
asi como las investigaciones internas, deben ser registradas en un libro-registro
seguro, garantizando la confidencialidad y el acceso restringido.

Datos clave a registrar: El registro debe contener, al menos, la fecha de recepcién de
la informacidn, el objeto de la comunicacidn, el estado de las actuaciones (en curso,
archivado, resolucion) y la fecha de finalizacion del procedimiento, asegurando la
trazabilidad de cada caso.

I1.4. Procedimiento de gestion de informacidn: obligaciones

El articulo 9 establece los principiosy garantias minimas que debe tener el procedimientode
gestion de informaciones.

11.4.1 Principios generales del procedimiento (art. 9.1 LPI)

Respeto al principio de presuncion deinocencia: Garantiafundamental para cualquier
persona afectada o mencionada en la comunicacién.

Proteccidn del honor: Proteccidn de la reputacion de la persona afectada.

Confidencialidad: La gestion debe ser segura y garantizarlareserva de laidentidad del
informante y de la persona afectada.

Proteccién de datos: Cumplimiento estricto del Reglamento General de Proteccion de
Datos y de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales (LOPDGDD).

Imparcialidad y objetividad.

Diligencia y celeridad.

11.4.2 Obligaciones minimas del procedimiento (art. 9.2 LPI)

Las siguientes obligaciones definen las fases clave y los requisitos temporales del proceso:
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Literal Obligacion Legal Conexion y Finalidad
Identificacién del Canal(es): Identificacion del canal o canales Requisito de claridad para .el. stl,
a) asegurando que el procedimiento

internos a los que se asocia el procedimiento.

aplica alas vias correctas de recepcion.

Informacion de canales externos: Incluir informacién clara 'y

Es un requisito de transparencia del Cll

accesible sobre el uso de canales externos ante las .
b) . que el RSIl debe garantizar en la
autoridades competentes (AAIl) y, en su caso, ante las .
S - documentacion.
instituciones de la Unién Europea.
Inclusién en el registro con nimero de entrada y acuse de||_ . .,
. , . . Primera accidon temporal del RSII que
recibo: Envio de acuse de recibo al informante en un plazo de . -
c) . , . . . marca el inicio de la trazabilidad del
siete dias naturales siguientes a la recepcion. Excepcion: No se )
L . . L expediente.
envia si pone en peligro la confidencialidad.
Plazo maximo para dar respuesta: Determinacion del plazo
maximo de tres meses (ampliable a seis meses en casos de||El RSII es el responsable de la gestién
d) ||lespecial complejidad). El plazo de tres meses se cuenta desde||temporal y debe notificar alinformante
la recepcion o desde el vencimiento del plazo de siete dias (si||la prérroga si aplica.
no se remitid acuse).
Mantener la comunicaciéon: Prever la posibilidad de . .
L . . Requisito funcional del Cll para apoyar
e) [[comunicacién segura con el informante y solicitarle . L. .
. - L . . la fase de instruccion y comprobacion.
informacién adicional para la instruccién.
Derecho de audiencia y defensa: Informar a la persona
) afectada de los hechos que se le atribuyen y garantizar su||Garantia procesal esencial que el RSII
derecho a ser oida. La comunicacidn debe hacerse en tiempo||debe gestionar de forma imparcial.
y forma adecuados para no frustrar la investigacion.
Confidencialidad en la tramitacion y remisidn: Establecer la - -
L . Requisito organizativo fundamental
obligacion del personal no responsable (que reciba por error . .
g) S e . para proteger la identidad desde el
la comunicacién) de remitirla inmediatamente al RSIl y de o
. o momento inicial.
mantener la confidencialidad.
p . . .. Principio rector que debe guiar las
Respeto a garantias: Exigencia del respeto a la presuncion de p d g
h) || . actuaciones del RSIlI durante toda la
inocencia y al honor de las personas afectadas. . .,
instruccion.
Respeto a las disposiciones sobre
i) Proteccién de datos personales proteccidn de datos de acuerdo con lo
previsto en el Titulo VI de la Ley.
Remisidn a Fiscalia: Remisién de la informacion al Ministerio
i) Fiscal con caracter inmediato cuando los hechos sean||Salida obligatoria del procedimiento

indiciariamente constitutivos de delito. Si afecta a intereses
UE, se remitira a la Fiscalia Europea.

que el RSII debe ejecutar sin dilacidon.
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lIl. LISTA DE VERIFICACION BASICA PARA EL DISENO E
IMPLEMENTACION DE UN SISTEMA INTERNO DE INFORMACION

Consulta previa a la representacién sindical.

Acuerdo del Organo de Gobierno aprobando el Sistema y la Politica.
Designacidon formal del Responsable del Sistema (RSII).

Notificacién del nombramiento a la AIPI/Autoridad autonémica.
Implementacion técnica del Canal (Software/Buzdn seguro).
Aprobacién del Procedimiento de Gestion de Informaciones.

Publicidad del canal en la pagina web (acceso visible y facil).

O O 0O0O0O0O0a0aO0

Formacidn al personal sobre el uso del canal.
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